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Informationssakerhet — en frdga om kvalitet

Text: Jorgen Larsson, informationsarkitekt, anlitad av SKaPa vid uppbyggnaden av
SKaPas datalager

Artikeln hdmtad ur SKaPa Arsrapport 2015

SKaPa satsade redan fran bérjan pa att finna en anvéandbar

struktur for den information som lagras i SKaPas datalager. En
begreppsmodell och hierarki utarbetades for den information

som levereras fran tandvardsorganisationernas datoriserade
patientjournaler, for att kunna ha kontroll pa informationskvalitet och
mojliggora insamling, validering och analys av stora dataméngder.

Har du nagon gang funderat éver varfor datasystem ibland tycks skapa
merarbete eller att det ar svart och dyrt att fa fram bra och anvandbar
information? Manga ganger &r det inte helt latt att se sambanden mellan
dubbelarbete, missforstand och o6nskade extrakostnader som kan uppsta i
en verksamhet med det IT-arbete som ar gjort, kanske flera ar tidigare. Ar
det tekniken som &r problemet?

Informationssakerhet — en kvalitetsfraga

Informationssakerhet &r ett grundlaggande begrepp som rér mer an att
skydda vara informationstillgangar fran obehériga. Det handlar d&ven om att
informationen ska vara korrekt atergiven nu och i framtiden.

Definitionen av informationssékerhet fran Lunds Universitet ger en vink
om bredden av begreppet och att det inte bara ar fragan om teknik.

” ... att ritt information ar tillgdnglig for ratt person nir den behovs
och pa ett sparbart satt samt att informationen &r och forblir riktig
over tid”

For att kunna bedriva ett sdkerhetsarbete med helhetssyn behdver vi darfor
forsta de olika egenskaperna inom informationssakerhet. Vi pratar da om
journalsystemets formaga att hantera information utifran saval sekretess,
tillganglighet, riktighet som oavvislighet och sparbarhet.

« Sekretess (eg. konfidentialitet) avser systemets formaga att ge

atkomst till data endast till behdriga. Har menar vi tex. brandvaggar

eller behérighetssystem men dven fysiskt skydd av utrustning som tex.

att forhindra stold av servrar och obehorig atkomst innanfér brandvéaggarna.

» Tillganglighet avser systemets formaga att ge atkomstmojlighet till
funktioner och information nér behoven finns. Har pratar vi ofta om
SLA (Service Level Agreement) som ett medel for att styra tillgangligheten.



Oftast mats tillgangligheten i hur stor del av tiden som ett
system kan nas av anvandarna och har géller det att ha rimliga krav
da en overdimensionering kan kosta mer dn det smakar.

« Riktighet avser systemets formaga att aterge korrekta uppgifter. Ur

ett verksamhetsperspektiv ar det har mer an systemets formaga att identifiera enskilda
foreteelser. Det avser aven formagan att sakerstalla

en entydig betydelse av olika begrepp. Till exempel att det bara finns

data for verkliga patienter i patientregistret eller att filer for atgarder

bara innehaller atgarder och inte nagot annat samtidigt.

Viktigt i detta sammanhang ar att det dven innebér systemets

formaga att aterge korrekt information éver tid, med andra ord det

som tacks in av sista delen i definitionen tidigare.

« Oavvislighet avser systemets formaga att sékerstalla att aktiviteter och
handelser verkligen har hant sa att de senare inte behover forkastas.

Dvs vi behéver veta att uppgifterna om vad som har hant stammer

med verkligheten. Att kunna identifiera dessa data innan de tas med i
statistiken ar inte alltid sa latt.

» Sparbarhet avser systemets formaga att aterge vad som har dndrats,
av vem och nar. Dvs vi behdver kunna se vad som har hant nar nagot
gar fel. Innan man valjer kan det darfor vara bra att tanka till runt

vad verksamheten behover veta om nagot avvikande har hant.

Samtliga aspekter av informationssakerhet ar betydelsefulla
Egenskaperna riktighet och oavvislighet kan inte kontrolleras helt medtekniska l6sningar och
skiljer sig darmed nagot fran de tre 6vriga egenskaperna,

sekretess, tillganglighet och sparbarhet. De senare ar nagot

som IT-enheter och systemleverantorer ofta har bra koll pa och forstar att
kravstalla pa ratt satt. Egenskaperna riktighet och oavvislighet daremot
kréver detaljerat verksamhetskunnande tillsammans med kunskaper inom
begreppsanalys och systemering.

Aven om ett datasystem inte kan verifiera att en registrerad observation
verkligen har intraffat eller att en registrerad klinik verkligen ar en fysisk
klinik kan man lagga in kontroller och spérrar i systemet mot orimliga
varden. Till exempel kan i SKaPa en tandyta inte dokumenteras vara intakt
efter att den har observerats med till exempel manifest karies. P4 samma sétt
kan vi validera registrerade kliniker mot en lista med giltiga kliniker. Men
sadan inbyggd validering kraver givetvis en detaljerad kunskap och forstaelse
av verksamheten.

Krav pa alla omradena inom informationsséakerhet ar alltsa viktiga att

stalla for att man ska kunna vara rimligt saker pa att datasystemet kan

hantera information pa ett korrekt sétt.
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